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組織通信における情報通信・セキュリティ概念の高度化とその具体的方策 
 

                   辻井重男 Shigeo  Tsujii 

 

要旨 

 

20 世紀まで、通信は、電話を主とする個人通信であり、放送は、ＮＨＫ・民間放送による

公共放送が主であった。21 世紀に入り、ＳＮＳ（Social Network System）という新しい

領域が急速に拓けて来た。更に、文書の電子化・ビッグデータ化の進展、クラウド環境の

広がり、及び、マイナンバーの導入などに伴い、企業、自治体、医療機関など多様な組織

間での大量の電子化された文書による組織通信が普及しつつある。 

 比較的自由な個人通信と異なり、組織通信の場合は、伝達情報の正確性、迅速性・緊急

性、証拠性、個人情報保護、法的整合性、論理的無矛盾性、多言語性などへの配慮が求め

られる場合が少なくない。 

 従って、組織通信においては、従来の OSI 7 レイヤや TCP / IP と、通信自体の目的であ

る意味内容自体の伝達との間に位置付けられる論理性・セキュリティ性を主とする新しい

階層の確立が要請される。本発表では、これまで、著者等が検討してきた結果を踏まえて、

組織通信の理念・価値観とセキュリティ概念の高度化、及び、その具体的方策について考

察する。 

 

キーワード  組織通信、情報セキュリティ、組織暗号、法令工学、マイナンバー 
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情報通信学会 2015 年 6 月 20 日 青山学院大    ２０１５－４－１８ 辻井重男 

 

組織通信における情報通信・セキュリティ概念の高度化とその具体的方策 

 
１．まえがき 

 

20 世紀まで、通信は、電話を主とする個人通信であり、放送は、ＮＨＫ・民間放送によ

る公共放送が主であった。21 世紀に入り、ＳＮＳ（Social Network System）という新し

い領域が急速に拓けて来た。更に、文書の電子化・ビッグデータ化の進展、クラウド環境

の広がり、及び、マイナンバーの導入などに伴い、企業、自治体、医療機関など多様な組

織間での大量の電子化された文書による組織通信が普及しつつある。 

 比較的自由な個人通信と異なり、組織通信の場合は、伝達情報の正確性、迅速性・緊

急性、証拠性、個人情報保護、法的整合性、論理的無矛盾性、多言語性などへの配慮が求

められる場合が少なくない。 

 例えば、総務省と（一財）マルチメディア振興センター（理事長 辻井重男）が協同で

全国展開を進めている公共情報コモンズ（Ｌアラート）では、自治体や気象庁、消防庁、

ライフラインなどからの災害情報を、正確・迅速に、できれば多言語で、NHK・民間放送

などのメディアに伝えることが求められる。また、送信情報と受信情報の証拠性のための

ﾃﾞｼﾞﾀﾙ・フォレンジックや法的整合性確保のための法令工学の活用などが望まれる。 

 このように、組織通信においては、従来の OSI 7 レイヤや TCP / IP と、通信自体の目

的である意味内容自体の伝達との間に位置付けられる論理性・セキュリティ性を主とする

新しい階層の確立が要請される。本文では、これまで、著者等が検討してきた技術的結果

（文献[1]～[31]）を踏まえて、組織通信の理念・価値観とセキュリティ概念の高度化、及

び、その具体的方策について考察する。 

 

２．放送・通信の４類型と組織通信 

 

 （１）組織通信の背景 

20 世紀末までは、情報伝達は、放送と通信に大別され、放送は公序良俗、通信は個人間

通信の秘密を守るという別々の価値観の下に共存していた。今世紀に入り、フェースブッ

クやツイッターなど様々な交流サイトが生まれ、誰でも自由に、いわば個人放送局を開設

して表現の自由を楽しむことが出来るようになっている。 

 NHK も民間放送も、放送に当たっては、有害情報や個人情報保護に配慮するなど、法

的・倫理的な面や論理的整合性など様々な面からチェックがなされている。放送業界は、

自ら放送倫理・番組向上機構を設け、外部評価を受け入れている。 

これに対して、交流サイトは、比較的自由な世界ではあるが、名誉毀損、プライバシー

侵害、あるいは児童ポルノなどの問題を生じている。児童ポルノの問題では、表現の自由

と倫理との相克が深刻な課題となっており、緊急避難法理により、実在児童が被害を受け

ないよう規制されている。 
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以上の放送、通信、交流サイトに加えて、今後、組織通信という類型について考察を深

める必要があると思われる。個人通信の場合、通信の秘密が憲法によって保証される中で、 

通信相手以外の他者に対しては、責任を強く意識することなく、比較的自由に会話が出来

る状況にあるが、自治体、企業、医療・介護ネットワークなどの間の組織通信においては、

組織体としての、正確性、確実性、迅速性、コンプライアンス性、論理的無矛盾性などの

面での配慮が必要となる。今後、組織間の通信が増大すると予想される背景としては、 

１） 従来、自治体間でのデータ交換は殆ど行われていなかったが、今後、マイナンバ

ーの導入により、自治体間、及び、自治体と医療・介護機関、金融機間、企業などの相

互間での電子文書のやり取りが増大する。 

２） 医療・介護分野でも、これまで、病院内で閉じていた医療情報が、複数の病院間

や医機関と介護施設間での共有のため、個人の医療情報を送受信する必要が生じている。 

例えば、従来、１つの病院内で処理していた患者の情報も、病院間やケアマネージャ、

介護士、看護士やヘルパーなど、様々な方々からなる医療・介護ネットワークに流され

るようになりつつあり、各職種の人に見せる患者情報の制限や個人情報保護法への配慮

が必要なケースも生じている。 

３） 民間企業同士でも、最近相次いで生じている個人情報漏洩事件などを考慮し、情

報の機密性や法的整合性にこれまで以上に注意を払うべき通信が多くなる。 

４） （一財）マルチメディア振興センター（理事長 辻井重男）では、公益目的事業

として、総務省の支援の下に、公共情報コモンズというプロジェクトを全国的に展開し

ている。このプロジェクトは、災害発生時などに各自治体や消防庁などから発信された

情報を、データ形式などを整えた後、放送メディアなどに伝達すると言うプロジェクト

であり、阪神淡路大震災を機に始められたものであるが、東日本大震災以降、日本全国

の自治体が参加して災害情報伝達活動を展開している。この際、発信者側では、情報の

正確性をよくチェックした上で、公共情報コモンズを通して放送メディアなどに向けて

情報発信することが必須である。 

 

これ等の情報通信に共通する環境としては、クラウドの利用が挙げられる。送信情報

に関する知識の取得や文章の論理的整合性、或いは法的整合性などを、受信組織に送信

するに先立って、クラウド等を利用して獲得・確認しておくことが望まれる場合が少な

くない。 

 

以上のように、放送・通信分野の世界を、21 世紀に入ってからの変容を俯瞰すれば、図

１に示すような４分野に類型化されよう。 

図１において、横軸は、論理性・コンプライアンス性の高低を、縦軸は、通信性・放送

性の相違を示し、組織通信は、送信情報の論理性・機密性・コンプライアンス性を検証す

ることが望ましいことを示している。 
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図１  放送・通信の４類型と組織通信―理念・価値観 

 

 

 
 
 

 
 
 
 
 
 

図２  公共情報コモンズ（Ｌアラート）の構成 
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（２）組織通信の理念・価値観と課題 

組織通信では、状況に応じて、下記のような理念・価値観が求められる。 

 

正確性；個人通信と異なり、安易な訂正は好ましくない。特に、災害情報等では、訂正が

間に合わないケースもあるので、可能な限り正確性を期すことが望まれる。 

緊急性・迅速性； 

災害・救急情報を初めとして、緊急性・迅速性が要請される場合が多い。 

機密性； 

個人情報や企業の営業・技術情報等の機密情報が組織間で送受信されることが多

い。個人情報については、保護と利用の両立という課題が重要性を増しており、

技術、法制度、行動規範、マネジメントを総動員した対策を急がねばならない。

特に、クラウドを利用して、情報・知見を得る場合には、秘匿詮索や暗号化状態

処理が必要となるケースも多い。 

証拠性； 組織通信においては、法的トラブルや内部統制の観点から、送受信された重要

なデータを証拠として保全しておく必要がある。証拠の収集・分析・保全・開示に

関する技術、法制度、システム監査のための総合的手法としては、デジタル・フォ

レンジックがある。 

法的整合性； 

自治体が作成する条例や企業などが制定する諸規則が、法律、政令・省令、或いは

省庁が定めるガイドラインに適合していることを確認した上で、他の組織に送信す

図３  公共情報コモンズ（Ｌアラート）シンポジウム 
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ることが必要である。そのためには、北陸先端科学技術大学院大学などで研究され

てきた法令工学が有用である。法令工学は、法令相互間に矛盾がないかを検証する

技術であり、法令が膨大化する現代社会の基盤であって、言語解析と論理学の両面

から攻究されるべき奥の深い分野であり、今後の発展が期待されている。 

送信文の論理的無矛盾性； 

送信組織は、構文解析的レベル、或いは意味解析的レベルで、送信文に論理的矛盾

がないことを確認してから、相手組織へ文書を送信することが望まれる。 

日本語の論理性；日本語は、欧米語に比べて、無主語であるケースが多いことや、単数と

複数の区別がないことなど、情緒性が強く、論理性が弱い面があり、組織通信にお

いて注意が必要である。 

多言語性； 

冒頭に述べた災害情報の伝達に限らず、在日外国人の増加や国際化の進展に伴って、

多言語での送信が必要となる場面が多くなると予想される。 

 
  
３． 情報通信の新階層と情報セキュリティ概念の高度化 

 
組織通信の展開に伴って、通信という概念自体を再考することも必要であろう。本来、

通信と言う言葉は、「信を通わす」、あるいは、Communication という広い概念であった筈

であるが、現在は、通信技術の範囲で研究が進められている。本文では、本来の通信を、

図４に示すような 3 階層として把握することとする。最上位層の意味内容層は、文字通り、

通信当事者が交信したい内容を表す層である。中位層の形式論理層は、送信文の論理的無

矛盾性や、組織として遵守すべき法的整合性・耐コンプライアンス性などを表す層である。

最下位層の通信技術レーヤは、従来のインターネット層や OSI７レーヤなどに相当する。

本文は、最上位層には立ち入らないが、最下位層に加えて、中位層まで考察の対象を拡大

することを提案するものである。技術的には、情報通信分野で、これまで培ってきた、論

理学や自然言語処理技術を組織間通信に導入することを意味している。 
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上に述べた組織通信の理念・価値観を、情報セキュリティという視点から考えると、図 5

に示すよう従来の情報セキュリティの 3 要素、 C,I,A(Confidentiality, Integrity, 

Availability)、即ち機密性、完全性、可用性という３つの機能を高度化し、拡大して組織通

信に適用したものと解釈できる。機密性、可用性については明らかであるので、完全性に

ついて説明する。完全性とは、通常、情報の改竄を検出可能にしておく機能、更に広義に

は、署名・認証を含めた機能を指している。本研究では、より高度な完全性、即ち、証拠

性、法的整合性、文の論理的無矛盾性なども含めて、完全性と解釈することとする。 

 また、組織に対するサイバー攻撃が深刻な課題となっているが、機密性や証拠性などの

機能を高めておくことがサイバー攻撃の被害を抑制することに効果的であることは言うま

でもない。 

 

図４ 情報通信の新階層 

図５  組織通信の価値観と情報セキュリティ 
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 情報セキュリティ概念の高度化、即ち、送信情報の完全性を高めるに当たって、図 7 に

示すように、コミューニティ・クラウド、あるいは、パブリック・クラウドを活用するこ

とが効率的であろう。このような、組織通信を取り巻く環境を考慮して、次章に述べるよ

うな基本技術を開発し、組織通信の概念形成を進めていく予定である（図７参照）。 

    
 

 

 
        

 
  
 

組織通信の概念

情報セキュリティ概念の高度化

社会的実装と評価 情報通信の新レイヤの提案

通信文の正確性 緊急性 迅速性
機密性 証拠性 法的整合性
論理的無矛盾性
日本語・自然言語の論理性 多言語性

自治体、医療・介護機関などで

実証実験を重ね、

組織通信の知見を重ねる

情報伝達内容

組織通信レイヤ

ネットワーク技術レイヤ

新レイヤ

図６  組織通信とクラウドの活用 

図７  組織通信の概念形成に向けて 
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４．組織通信の具体的課題 

以上のように、組織通信の課題は多様であり、今後の研究が待たれるが、本文では、機

密性、証拠性、及び、法的整合性の視点から、中央大学研究開発機構で進めている考察と

開発を紹介する。 

（１）機密性の高度化に向けて 

１） 組織暗号の開発 

組織通信の情報セキュリティの主要技術は組織暗号及び現代論理学暗号である。 

組織暗号は，主に個人間通信に適用される従来の暗号方式と異なり，暗号文送信者が復

号する受信者を特定できないことが多い組織間通信への適用を念頭に置き考案された暗号

方式であり，ある鍵で復号できる暗号文を暗号化されたままで、別の鍵で復号できるよう

に再暗号化する方式である（図７参照）。 

 

 

 
 

 

図８（Ｂ）  組織暗号システム 

図８（Ａ）  組織暗号システム 
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組織暗号によって、受信組織の事情に応じ臨機応変に受信組織内を暗号化状態のまま転

送でき，復号者への安全な機密情報の配信が可能である．我が国では，マイナンバーの導

入や医療・介護サービスの提供体制の改革が決まり，国民の生活・生命を守るため，組織

の枠を超えた個人情報の利活用が求められる時代に入りつつある．組織暗号は，組織の枠

を超えた個人情報の利活用と保護の両立を目指し，研究開発および実用化を推進している

暗号方式である． 

本研究では，受信組織における人事的役割分担と楕円エルガマル暗号方式の２つの項を

対応させた点に特徴がある方式を開発している。本方式により暗号文の受信代表者が復号

せずにその暗号情報の担当者だけが復号できる暗号文へ変換（再暗号化）できる。本方式

の自治体への導入を前提として、ＮPO 法人中央コリドー情報通信研究所等と協力し，長野

県大町市役所，同箕輪町役場，新潟県燕市役所での，我が国初となる実証実験を行った（図

９参照）。  

 

 

      

 
２） 論理学暗号の導入 

 

クラウド環境下での秘匿検索などにおいては、利用者は、クラウドの管理者を必ずしも

信用出来ないため、伝送途中における盗聴者の存在を想定した、自己から自己への秘密通

図９  組織暗号の自治体における実証実験 
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信が要請されるようになった。また、クラウド環境下では、今後、単なるキーワードの秘

匿検索のみならず、自然言語による秘匿問い合わせや、送信文書の論理的無矛盾性の検証

などが必要とされるものと思われる。この場合、送信者と受信者は同一人であるから、利

用する論理記号がどの自然言語に対応するかを他者と共有する必要はない。図 10 に示すよ

うに、自己から自己への秘匿通信と解釈することが出来る。 

 

 

   
 

従って、クラウド環境における秘匿検索では、図 11、12、13 に示すように、述語論理な

どの論理学を暗号技術に活用することにより、秘匿性を保ちつつ、ある事象に関する質問

への答えを得ることにより、必要とする情報の正確性と論理性を高めることが可能である。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１０ クラウドへの秘匿検索 
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現代論理学暗号に基づく秘匿検索・回答文作成システム 

 

 
 
 

 
 
 
 

図 1１  論理学暗号と秘匿検索 （Ａ） 

図１２   論理学暗号と秘匿検索 （Ｂ） 
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３）証拠性の確保に向けてーデジタル・フォレンジックと日本語の論理性 

 デジタル・フォレンジックは、デジタル文書の証拠の保全・分析・開示に関する技術、

法制度、監査等からなる総合的手法である。刑事訴訟、民事訴訟のみならず、企業の内部

統制にとって不可欠な分野であり、今後、デジタル文書の増加・遍在化に伴って、社会全

般の普及していくシステムである。 

 

 

 

 

  

ここで、今、日本語から英語への翻訳が大きな課題として立ちはだかっている。（文献[32]

通信文の
論理的整合性

検証アルゴリズム

論理・推論処理送信者

検証要求
通信文

（自然言語記述）

検証済み
通信文

秘匿化処理

・秘匿検索方式

・仮名化

暗号化

復号

・秘匿検索結果の復元
・仮名化の復元

意味定義言語化

自然言語記述

意味定義言語
記述化

図１３  論理学暗号と秘匿推論 

図１４  e-ディスカバリとは 
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参照）米国に子会社をもつ日本の企業が、米国で訴訟に巻き込まれた時、日本語で書かれ

た証拠書類を英語に訳さねばならないという問題が生じる。例えば、ある薬品会社は、米

国での訴訟（pre trial ）のために約 80 億円を費やしたが、そのうちの多くは、翻訳にかか

る経費であったとのことである（2013 年 6 月 2 日 日本経済新聞）。今後、OCBM 環境が

進む中で、文書やデータ量は益々膨大になることは必然であり、2012 年現在、米国の 2000

エクサバイト（１エクサバイト＝10 の 18 乗）、EU の 400 エクサバイトについで日本は 350

エクサバイトのデータを保有しているとも試算されており、データ保有量は、今後、更に

飛躍的に増大するものと予想されている。日本企業も英語で文書を記述して保管するケー

スが増えるとも考えられるが、いずれにせよ、日本語の文書が増え続けることは不可欠だ

から、日本語から英語への機械翻訳の効率化を真剣に考えねばならない。そのためには、 

（ⅰ） 日本語の論理性を高めること 

（ⅱ） 現代論理学と日本語を含む自然言語処理の親和性を高めること 
が必要となる。 

 

 

 

    

 
 
 
 
 
 
 
 
 
 

英語改革 

図１５ イギリス・ロイヤルアカデミーの英語改革 （山口 浩作成） 
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「赤いお墓の彼岸花」における「赤い」は「お墓」の形容詞か、「彼岸花」の形容詞か、 

人間には常識的に（意味論的に）判断がつくが、機械に判断させるのは難しい。「苦悩する 

世界の大学」、「鶴瓶の家族に乾杯」など、同じような例は枚挙にいとまがない。また、「咲

いて淋しい山茶花の宿」で、淋しく見えるのは、山茶花の花か、あるいは、宿かとなると、

山茶花を含めた宿の雰囲気と言うことになるだろうから、構文解析のレベルでは解釈でき

言語と論理
に関する

多面的考究

情報セキュリティ
概念の高度化

日本語特有の
論理性

デジタル
フォレンジック

科学技術
ビジネス文書

法令工学の視点から

定理証明手法の
視点から

構造化自然言語
による秘匿検索

論理学暗号の
視点から

図１６ 日本語の情報力強化 

図１７ 言語と論理に関する多面的視点
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ないことになる。 

これらは、日本語の解析は、形態素解析のレベルでは収まらず、意味解析のレベルまで

上げないと難しいということの一例である。英語、フランス語、イタリア語、ドイツ語な

ど欧州語同志の翻訳には、通常、翻訳者のオリジナリティは認められないとも言われてお

り、機械欧州語間の機械翻訳も、日本語―欧州語間のそれに比べればはるかに容易である

と言える。 

「日本語は、揺れ動く感情を連綿と綴る湿度 100 パーセントの演歌である」などと酷評す

る人もいるが、小説や詩歌など情緒性に富む文学的世界は別として、ビジネス書や科学技

術レポートなどは、より論理性を高めることが必要であろう。 

英語の場合、17 世紀末、イギリスは、「我々は、このような、情緒的・感覚的な言語で良

いのか」という反省が起こり、ロイヤルアカデミーが旗を振って、英語の大改革を進めた

そうである（図 14 参照）（文献）。 

今後、日本では、ビジネス文書の英語化が進むであろうが、それと合わせて、日本語自体

の論理性を高めることも緊急の課題である。 

組織間の文書通信に際しても、証拠として保全・分析・開示される可能性を念頭において、

論理的無矛盾性の高い文書の送信に留意することが求められようとしている。 

尤も、日本語に限らず、自然言語は、多義的に解釈される場合もあり、文の論理的側面に

ついては、注意が必要である。次の例について考えて見よう。 

 与謝野晶子は与謝野鉄幹を愛している。―→与謝野鉄幹は与謝野晶子に愛されている。   

は問題ないが、 

皆は誰かを愛している。―→誰かは皆に愛されている。 

は、成り立たない。これは、人間には直ぐ分かるが、 

「いかなる行為にも、その究極的目的がある」 

―→「ひとつの究極的目的を目指して、全ての行為がなされる」   

                  （アリストテレス ニコマコス倫理学より） 

あるいは、 

「感覚的な事物の存在は、全て何らかの精神に依存している」 

―→「ある精神が、全ての感覚的な事物の存在に不可欠である」 （バークレー） 

となるとどうだろうか。意味内容の解釈に気を取られて、論理的矛盾を見落し兼ねないの

ではないだろうか。 

述語論理に表現すれば、両者の相違は、 

  ∀x ∃y F(x, y) （１） 

∃y ∀x F(x, y) （２） 

で表されるように一目瞭然である。 

 

このように、自然言語の論理的欠陥の検証には、現代論理学を利用して、送信文書の論

理的無矛盾性や法令・規則違反などを検出する手法の開発も不可欠であろう。 

言語と論理に関する多面的視点からの考察と自然言語と論理学の協調が求められている 

（図 15 参照） 
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４）法的整合性の向上に向けてー法令工学の展開 

組織間で交わされるビジネス文書には、法律やガイドラインなど、ソフトローを含む法 

的文書が含まれる場合が多い。本来、法的文書は、一意的に解釈されなければならないの

で、論理性が高い筈であるが、自然言語としての制約があり、論理的矛盾を含む場合も少

なくない。 

 法制度は、人間・社会を対象にしているので、法的文書に論理学を適用する場合、数学

や暗号理論のように真か偽かという古典論理を用いるわけにはいかない。例えば、ある公

開鍵暗号が、IND-CCA2 の意味で安全であることを証明する場合、そのプリミテブな方式

の安全性を仮定した上で、背理法を用いることが多いが、人間・社会には、背理法は適用

できない場合が多い。 

 「Ａさんを好きですか」という質問に対する「好きでないことはありません」と言う回

答から「それでは好きなのですね」と結論するわけには行かない。人間の感情は、「好き」、 

「好きでも嫌いでもない」、「嫌い」の３値に収まるものでもなく、愛憎相半ばすることも 

少なくない。また、裁判についても、有罪か無罪か２値論理では済まず、ある時点では、

有罪か無罪かが確定していない場合も多い。従って直観主義論理の導入も必要とされる。 

 更に、知識、信念、自覚などを扱う為に、様相論理の利用も必要とされる。 

 このような、多様な論理が必要とされる、法令分野を対象として、北陸先端科学技術大

学院大学（JAIST）は、21 世紀 COE（Center of Excellence）プログラム（文部科学省の

競争的研究プロジェクト）として採択された「検証進化可能電子社会」において、法令工

学を、世界で始めて提案し、多くの成果をあげている（文献）。 

 「法令工学とは、法令がその制定目的にそって適切に作られ、論理的矛盾や文書的問題

がなく、関連法令との整合性がとれていることを検査・検証し、法令の改訂に対しては、

矛盾なく変更や追加削除が行われることを情報科学的手法によって支援することを目的と

する学問分野である（文献 より引用）。」法令工学でいう法令とは、法律のみでなく、都

道府県の条令や、企業の社内規則なども対象にしている。そのため、自然言語の論理性を

高める考察、及び、論理学の自然言語処理への適合性を高める考察を合わせて、両側から、

論理学と自然言語処理の親和性を高める研究がなされている（図 18、19、20 参照） 
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図１８  法令工学とは 

図１９  通信文の法的整合性検証 



 

19 
 

 

 

 

 
 

５．結び    

 

組織通信の理念・価値観、情報セキュリティ概念の高度化、及び、情報通信の新階層に

ついて提案した。今後、組織暗号や法令工学などの基本技術を開発し、学術と実態の両面

を相互に反映させつつ、組織通信のあるべき構成について考察を深めていく予定である。 
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