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要旨： 

筆者は昨年の大会で「サイバー法から情報法へ」と題して報告し、長年の課題であった

「情報法の一般理論」に向けて本格検討を始めた。しかし残念ながら、コメントを下さる

方が少なく独力で奮闘しているため、「群盲象を撫でる」現状を統合するまでに至っていな

い。既に確立されたディシプリンを有する研究者は、従来の方法で研究するに十分な題材

があり、それを超えるインセンティブに欠ける一方、デジタル・ネイティブである若手研

究者にとっては現状が余りに当然であり、また日々変化するので、改めて「有体物法」と

比較しつつ「情報法」を構想するインセンティブに乏しいようである。 

このように両者の間で共通の話題が少ないことが、活発な議論を阻害しているのではな

いかと思われる。そこで過去 10 年ほど、情報セキュリティという視点から情報法を考察す

る機会に恵まれた筆者が、商用化後 20 年のインターネットの歴史と、国際舞台での議論を

振り返ることによって「情報法」への示唆を読み取り、ベテランと若手間の議論の活発化

を促すことにしたい。その「叩き台」として今回報告するのは、壮大な『情報法の一般理

論』の冒頭を予定している 2 章分の概要である。   

「第 1 章 インターネットの変質と自律・分散・協調主義の揺らぎ」では、「善意のコミ

ュニティ」として始まったインターネットが、商用化とともに性格を変え、また権威主義

国家も加入することによって、従来の「情報の自由な流通原則」だけでは維持できなくな

った過程を振り返る。その違いが最も先鋭な形で現れた 2012 年末の ITU 規則改正問題を

紹介するとともに、その後インターネットのガバナンス問題として新しい東西対立の元に

なっている諸点を指摘し、若干の展望を試みる。 

「第 2 章 『情報法』の模索から一般理論へ」では、インターネットが今後もしばらくの

間は、ネットワークのバックボーンで在り続けるとの前提のもとに、情報法が「群盲象を

撫でる」状態から脱却するには何が必要かを検討する。そのために「一般理論」が欠けて

いることからくる 3 つの弊害の具体例（著作権・個人データ・情報窃盗）を考察し、「情報

の自由な流通」原則を、「情報の自由な流通と公正な利用」原則と読み替えるなど、理論の

一般化に向けての試論と、その際の注意事項を指摘する。 
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第1章 インターネットの変質と自律・分散・協調主義の揺らぎ 

１．善意のコミュニティとしてのインターネット 

「情報法」という用語は、時として「インターネット法」と互換的に使われることが 

ある。これは、メディアとメッセージを峻別することを前提に、「情報メディア法」とい

う概念を提唱した私 (林 [2005a]) からすれば、心外ではある。しかし、それ自体はメデ

ィアに過ぎずメッセージとは独立のインターネットが、メッセージを含むものと誤解さ

れるほどの影響力を持っている証左と考えれば、納得できなくもない。いずれにせよ、

現代の情報ネットワークの中心はインターネットだから、その存在を無視して情報法を

語ることはできないだろう。 

インターネットは 1960 年代の終わりに、ARPANET（Department of Defense の一部 

門である Advanced Research Project Agency のネットワーク）として誕生し、軍事予算

を使いながら、その実大学間高速コンピュータ・ネットワークとして発展したものであ

る。したがって、当初の利用者は研究者に限られており、彼（彼女）らは研究者倫理に

則ったコミュニティを形成したので、システムとしてはセキュリティへの配慮が欠けて

いるなど不完全なものであったにもかかわらず、「善意のネットワーク」として有効に機

能していた。 

 

２．情報の自由な流通原則 

この際の基本原則が、「情報の自由な流通」（Free Flow of Information = FFI）であっ 

た。しかし当初は、インターネットがどのように発展するのかも見当が付かなかったの

で、この原則はコミュニティでは当然とされたが、何らかの形で宣言されたり、まして

や法制化されるようなことはなかった。 

それが宣言に近い形を取った最初の例は、次節で述べる商用化後間もない 1996 年に、

「通信品位法」への反対声明として発表された、John Perry Barlow の「サイバースペー

ス独立宣言」（A Declaration of the Independence of Cyberspace）であった。ここでは、

あらゆる情報は自由を欲しているとして、有体物に対する法は情報には全く適用されな

いし、インターネットには国境もないのだから「国家は手を引け」などの、相当にラデ

ィカル（根源的）な自由化論が展開されている。 

(原文は、以下を参照。https://homes.eff.org/~barlow/Declaration-Final.html) 

このようなラディカルな主張が実現することはなかったが、それでも当時のクリント

ン政権は、アメリカ通信法のコモン・キャリアに関する規定をインターネットには適用

せず（unregulation 政策と称していた）、ネット取引には売上税をかけないなどの優遇

策を取った（その影響は、今日でも続いている）。 

 

３．商用化以後のインターネット 

しかし、1995 年に全米科学財団（National Science Foundation）による補助金が打ち 
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切れられて、インターネットは完全商用化の道を歩むことになった。そしてそのころか

ら、何らかの形での統制的要素がインターネットに入り込むことになった。 

例えば、如何にインターネットが「言論の自由」を保障しようとも、名誉毀損情報や

わいせつな情報を放置することは許されない。また技術進歩とともに、牧歌的インター

ネットの時代には想定していなかったサービスが登場し、これらがプライバシー侵害や

青少年への悪影響を生むなどの懸念が生じたため、利便を追求する側と安全を旨とする

側とで、利害が異なる案件も多くなった。そこでは、インターネットの当初の理念であ

った「自律・分散・協調」の 3 原則が、それぞれ幾分変質しているかに見える。 

例えば 3 原則の 1 つである「自律」原則を貫徹すれば、Barlow の主張するように「イ

ンターネット独立圏」が成立することになる。そこでは制定法は一切なく、関係当事者

（stakeholder）の話し合いですべてが決まることが望ましい。しかし、今日そのような

「完全放任主義」を主張する向きは少ないだろう。あるいは動画の配信も含めて、映像

情報の多くがインターネット経由になりつつあるが、それでは「放送法」は無用の長物

になるのだろうか？ 少なくとも同法の「番組編集準則」はインターネット時代でも有

効と考える人が、圧倒的に多いだろう（アメリカでは準則自体は 20 世紀中に廃棄されて

いるが、今日でも慣習法的に、あるいは倫理的に生き続けている）。 

つまり、既存の法がインターネットにも適用されることで、商用化後の取引の安全が

確保され、インターネットの発展を支えているのであり、これは歴史の皮肉と言うしか

ない。インターネットと並行して発展したパーソナル・コンピュータが、ベトナム反戦

の動きの中で、ヒッピーたちに支えられて「反権力」の象徴として発展してきた経緯が 

 

あり、それがインターネットの驚くべき発展にも寄与してきたという歴史とは、相反す
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るからである。これらの動きから察せられるインターネットの変質をまとめると、前表の

ようになる。 

 

４．国際舞台における対立の構図 

このようにインターネットの商用化後、「自律・分散・協調」の 3 原則は、いささか変 

質したと見るのが正しいだろうが、それを法的な視点から見た場合、立場の差が最も顕

著に現れるのは国際舞台においてである。 

インターネット発祥の地であるアメリカはもとより、自由主義を理念とする諸国家は、

言論の自由をはじめとした近代市民社会の基本的人権を基礎とし、インターネットがそ

れを強化するものであると考えている。これに対して旧社会主義国家や発展途上国など

の権威主義国家は、インターネットもメディアの 1 つに過ぎず、他のメディアに対して

と同等かそれ以上に、国家の統制が及ぶのが当然と考えている。 

 自由主義国家は、インターネットの普及が人権を強化することを歓迎するのに対して、

権威主義国家は政権基盤を揺るがすような自由は行き過ぎだとして規制することを厭わ

ない。そして残念ながら、世界に存在する国家のうち数的には権威主義国家の方が多い

ので、国際舞台で単純過半数で事を決することになれば、彼らの主張の方が通ってしま

う。後述の ITU 規則の改正で起こったことは、まさにそのような悪夢であった。 

 しかし、その件は後刻再説することにして、ここでは新しい東西対決が顕著になって

いること、その対立の象徴が EU 発で世界標準になりつつあるサイバー犯罪条約であり、

西欧先進諸国が主導したタリン・マニュアルであったことを強調するにとどめよう。こ 
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れらの対立点を「インターネットに既存の法は適用されるか」という視点から図表にす

ると、上表のようになる。 

 

５．サイバー犯罪からサイバー攻撃へ 

ところで、このような変化が生じてきたには、それ相応の訳がある。最初に述べたよ 

うに、インターネットは「研究者コミュニティ」のネットワークとして誕生したから、

そこには犯罪者はいないものと想定されていた。そして事実、「善意のネットワーク」は

十分に機能していた。現在でも有効な各種のプロトコルや主要なソフトは、こうした初

期に開発されたものも多い。 

 しかし残念なことに商用化は、犯罪者にもネットの利用を開放することになった。「万

人のネットワーク」は同時に「蛮人も使う」ネットワークにもなったのである。ただし、

初期の蛮人は極悪非道な犯罪者というよりも、ハッカー（言葉の本来の意味では、ネッ

トの不正な利用者ではなく、ソフトのバグ取りなどに協力する専門家）気取りの「いた

ずら好き」で、実害はさほど大きなものではなかった。それが組織的犯罪につながるよ

うになったのは、21 世紀に入ったころであるが、ここでも「商用化」の影響が大きかっ

た。なぜなら「商用化」とは「ネットで儲ける」ことに他ならないから、「いたずらでは

なくカネになる」ことが、強力なインセンティブとなったからである。 

 そして当初は、個人犯罪であったものが組織化されて組織犯罪となるには、さほどの

時間を要しなかった。しかも、インターネットはたやすく国境を超えてしまうので、組

織犯罪は同時に国際犯罪となり、その手段を間違えば影響の震度は「武力攻撃」にも匹

敵するようになっていった。重要インフラといわれる分野に攻撃が仕掛けられれば、直

ちに国家安全保障の問題にもなるほど、サイバー犯罪とサイバー戦争の危険が背中合わ

せになったのである。 

 そのような中で、インターネットのヘゲモニーを争っている西欧・日本とロシア・中

国が、それぞれの指導原理を世界に普及させようと競っていることは、前節で見たとお

りである。しかし両者とも、争いが生じ次第にエスカレートして、戦争につながること

は望んでいないので、国連憲章をはじめとする既存の国際法がサイバー領域にも適用さ

れることを認めて、ある種の均衡を維持している。 

 

６．ITU 規則の改正に見る新しい東西対立 

そのような妥協に基づく現状を、ロシア・中国連合が打破しようとして、少なくとも 

手続き的に成功したのが、2012 年の暮れに行われた世界国際電気通信会議（WCIT-12 = 

World Conference on International Telecommunications）における国際電気通信規則

（ITR = International Telecommunication Regulations）改正論議であった。 

 この会議に出席した出口岳人の報告（『ITU ジャーナル』Vol.43、No.3, 2013 年 3 月）

によれば、採択文書は ① セキュリティ対策・スパム対策（努力義務）、② 携帯電話の
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ローミング料金、③ 人権を尊重した ITR の履行、国際電気通信サービスへの国のアクセ

ス権、④ 国際電気通信ネットワーク投資の促進、⑤ エネルギー効率化と電子廃棄物、

⑥ 障碍者のアクセス促進に及び、さらにインターネットに対する国や ITU の取り組みを

求める決議などが、一括採決されたという。 

 その討議のプロセスで規制的表現自体はかなり弱められたものの、最後まで両陣営の

間で合意に至らぬまま採決に持ち込まれたので、わが国は「インターネットに関する国

による管理・規制やインターネットへの国連機関の関与について、米国・欧州等先進国

とアラブ諸国・ロシア等の間に大きな考え方の相違があり、ITR のあるべき姿について

国際的な共通認識が未だ熟していない」として署名しなかった。 

 結局、署名国が 88 か国、書名をしなかった国が 55 か国という結果になり、ITU はそ

の 150 年近い歴史（ITU は 1865 年設立）の中で最大の分裂決議をしたことになろう。ITR

の適用も署名国に対して有効であるだけで、非署名国に関しては改正前の ITR が適用さ

れるという変則事態となる。 

 このような展開に関して、出口は次のように述べている。 

 「今般会合で ITR 改正案が、途上国を中心とする支持を基盤に成立したが、米国およ

び EU 諸国をはじめとする大半の先進国は、署名を行なわなかった。今回、ITR の改正

をめぐって、関係諸国で大きく対応が分かれたのは残念な結果ではあった。 

 かかる結果は、インターネットに関する国による管理・規制やインターネットへの国

連機関の関与について、欧米諸国と途上国との間で、基本的な考え方の差があることに

よるものであった。欧米諸国の立場は、条約と同等の法的拘束力を持つ ITR に、インタ

ーネット関連規定が盛り込まれるべきではなく、インターネットへの ITU または各国政

府の関与の増大は、現行のマルチステークホルダー・アプローチや、インターネットを

通じた表現の自由を脅かすものになりかねないというものであり、他方途上国の立場は、

ITU や各国政府がインターネットの管理に積極的に関与すべきというものであった。 

 アラブ諸国、中国、ロシア等は、当初のセキュリティに関する提案を見る限り、今回

の ITR 改正を契機にインターネット規制を盛り込もうとしていたことは明らかである。

しかしながら、欧米諸国の強い反対に加え、我が方やブラジルを中心とした妥協案を作

成しようとする努力もあり、実際にできあがったセキュリティやスパムに関する規定は、

これらの国々からかなりの妥協を引き出すことに成功したと考えられる。 

 しかしながら、特にアラブ諸国にとっては、妥協を重ねたにも関わらず、米国がイン

ターネットに関する事項を ITR の範疇で扱うことについて全く妥協の余地を残さず、イ

ンターネットに関連する文言（セキュリティ、スパム等）を入れることさえ最後まで妥

協しなかったことから、双方の溝が深まる一方となり、最後には『情報アクセスの権利』

をめぐる本筋とは離れた部分で議論や投票が行なわれることとなってしまったとも捉え

ることができる。」 
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７．「情報の自由な流通と公正な利用」原則 

このような対立の構図を打破する道はあるだろうか？ かつての冷戦をも思い出させ 

るイデオロギー的な対立は、解消する方法が無いようにさえ見える。しかし、議論をし

ないで悩んでいるよりも、進んで意見を聞いてみると意外な対話が可能かもしれない。

筆者がそのような見方になったのは、2014 年 11 月にソウルで開かれたサイバーセキュ

リティの国際会議に出てからである。 

 その場に出てきたロシアの代表は、「西欧諸国はロシアが言論統制をしているというが、

規制の対象は、児童ポルノ、薬物取引サイト、自殺勧誘サイトの 3 つだけで、西側と変

わらない」と主張した。私は直ちに「該当サイトであると判断するのは誰か」と聞いて

みたら、最初は「消費者の申告による」と言っていたが、さらに「申告者はきっかけを

与えるだけで、最終判断者がいるはずだ」と畳みかけると、ついには「通信を管轄する

省」だと白状した。 

 ここで「消費者が判断し、不服なら裁判に訴えることができる」制度を採るか、判断

自体を行政庁がする方式を採るかは決定的に重要なことで、西欧的な人権の価値は前者

の方式によってのみ実現可能と思われる。その限りでは、対話をしてみても現状の変化

につながらないが、大切なのはその会話を通じて権威主義国家が何を考えているかを知

ることである。 

このやり取りと、その後の雑談を通じて、ロシアや中国はスノーデン事件によって「建

前はともかく、インテリジェンスに関してはアメリカも同じことをやっている」という

印象を強くしているようであった。言論の自由にも例外があるとすれば、それを例外と

考える西側と、例外ではなく最初から比較衡量の範囲内だとする東側とは、どこが違う

のだろうか。私の 1 回限りの接触では断言できないが、やはり due process of law などを

含めた、西欧型人権保障制度の全貌と、その良さを訴え理解を得ていくことが必要かと

思われる。 

その際には、「情報の自由な流通」原則も、時代に即して見直す必要があるのではなか

ろうか。アメリカは冷戦に勝利した理由を、私的所有を前提にした資本主義制度自体の

優越性に求める傾向があるように思われる。共和党の右派（ティー・パーティと呼ばれ

る団体など）は、とりわけその傾向が強い。しかし、冷戦に勝利したはずのアメリカは

リーマン・ショックなどを経て、その「強欲資本主義」振りが批判され、所得格差も広

がりつつある。はたして、情報は「自由に流通」させておきさえすれば良いものだろう

か。 

この点で有効かと思われる概念は、アメリカ著作権法にある、情報の「公正な利用」（Fair 

Use = FU）という規定である。これが著作（権）者の権利と利用者の利害との調整条項

として機能している。権利者に近い学者は、「無体物に関する権利である著作権も、所有

権と同じように扱うことができる」という property 理論を信奉しているが、他方で「情

報の利用は自由であるべきだ」と主張する学者も多いし、オープン・ソースが学問の発
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展に貢献している面は否定できない。このような両立不可能に見える 2 つの考えを調整

する概念として、FU が機能している。 

また、このような主張は、時として「情報はタダである」と考えがちな途上国等に対

して、「利用するには公正なルールに従わなければならない」という警告としても意味を

持つ。WTO（World Trade Organization）の枠組みが確立して、途上国といえども知的

財産秩序を守る義務を持つことになったが、海賊版の取り取締りなどの実効措置は、当

該国に委ねられている。そこで、片方で「利用することに意義がある」ことを認めつつ、

事前の許諾や正当な対価の支払いなどのルールを守ることで、「公正に利用する」ことが

共存の前提であることを訴求していくことは、意義があろう。 

そこで今後は、「情報の自由な流通」（FFI）だけに拘るのではなく、「情報の自由な流

通と公正な利用」（FF & FUI）として、新たな視点からの議論を展開することが有効か

と思われる。というのも、ロシアや中国の欲求不満の一部は、アメリカ発祥のインター

ネットのガバナンスが、アメリカの団体やアメリカ的な手続き、アメリカの人材によっ

て独占的に運営されていることに対する、得も言われぬ不快感に由来しているかと思わ

れるからである。節を改めて、この点を論じていこう。 

  

８．資源の有効利用と独占の排除 

ロシアの主張に与する訳ではないが、インターネット・ガバナンスに関する彼らの不 

満は、次の 3 点に収斂するように思われる。① アメリカ政府の一部門が管理していたア 

ドレスの割り当て機能が、現時点でもアメリカ政府の息のかかった ICANN（Internet 

Corporation for Assigned Names and Numbers）に委ねられている、② ルーティング

業務の大部分は、DNS（Domain Name System）を管理するサーバ（DNS サーバ）、と

りわけルート・サーバに依存しており、それを管理する企業の大部分はアメリカ企業で

ある、③ 商用化に不可欠な電子認証業務もアメリカ企業に独占されている。 

 そこで彼らは、国単位のファイヤウオールを作り、国内のインターネット事業者を規

制しているので、次の 3 面の不都合（あるいは、少なくとも「情報の不自由な流通」現

象）が生じている。まず、a) 西側企業が、これら権威主義国家の国民に情報サービスを

提供する際には、当該国の国内規則を守らなければならない。また、b) 権威主義国家の

国民が西側企業のサービスを受けるためにも、国家の定める規則を守らなければならな

い。そして最後に、c) これらの通信は傍受されている。 

 上記の a) で問題になった例は、グーグルが中国でサービスを提供する際に、一定の情

報をフィルターすることを中国政府に約束した件である。b) は、特定の情報へのアクセ

スが国家によって禁止されるのが代表例で、権威主義国家では当然とされている。c) も

また当然とされるが、それは西側では原則的にあり得ないことである（スノーデン事件

以降は、このような西側の主張の根拠が揺らいでいるが）。 

 このような主張のうち、言論の自由に関する部分（a）~c) ）については逐次改善を期
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待するしかないが、①～③ についてはロシア等の主張を頭から否定するのではなく、柔

軟に対応する準備が必要ではなかろうか。なぜなら、これらはすべてインターネットに

関する希少資源の割り当てに関する問題であり、独占を排除するのが原則となるべきだ

からである。わが国も、アメリカ企業の独占あるいは寡占状態の（潜在的）不利益を受

けているのだから、単にロシアに同情するということではなく、自らの国益を追求すべ

きであろう。 

以上に述べてきたところは、レイヤ構造を前提とする私の立場から見れば、メディア 

としてのインターネットに関する議論である。ところが、ここで注意すべき点は、ロシ

ア等の主張はインターネットという「場」（メディア）のヘゲモニーを争っているようで

いて、実は「情報」という（見えないが）価値が高まっている「財」（メッセージ）の扱

いに関するヘゲモニーを争っている、という理解である。 

実際、先のロシア人は、「最近はサイバーセキュリティという語が、すべてを網羅して 

 ように言われているが、私たちが本当に議論したいのは情報セキュリティである」とい

う点を強調していた。その含意は、「情報をどのように扱うべきか、という点にこそ国家

主権（National Sovereignty）のあり方が反映されるべきだ」ということであろう。 

私たちはメディアとしてのインターネットのあり方については譲歩する余地はあるが、

インターネットに流れるメッセ―ジの扱いについては「譲歩すれば民主主義が危うくな

る」という危機感を持って臨むべきだろう。 

 

９．インターネットの変質から見た情報法の必要性 

  以上を要するに、牧歌的なインターネットは既に変質し、そのメディアとしてのあり

方も、メッセージとの関係性も、発足当初の「自律・分散・協調」原則だけでは維持で

きなくなっていることを、まず認識すべきであろう。その点さえ理解できれば、後者の

あり方を論ずる際には、情報法のあり方に関する深い洞察が必要である（それなしでは

論戦に勝てない）ことは、もはや自明であろう。 
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第 2 章 「情報法」の模索から一般理論へ 

１．群盲象を撫でる 

「情報法」という用語が使われて久しいが、そのような法領域の存在自体が証明済み

とは言えず、今後の検証を必要とする。そのような懐疑的な問題意識を持つ法学者は多

くはないと思われるが、私は古くは 1972 年（石津・林 [1972]）から、遅くとも 1999 年

(林 [1999]) にはそのような問題を自覚し、長期間にわたって自問自答を続けてきたこと

を誇りにしている（それだけ構想力に欠けていたともいえるが）。 

その中間製品として、「情報法」のレイヤ構造を前提に、「メディアとメッセージの峻

別」を提案して（林 [2004]=私の博士論文、同 [2005a]=博士論文から 1 章分を除き、さ

らに推敲したもの）本格的な検討を始め、林 [2006] において「情報セキュリティ法」な

る領域が存在し得るか否かを問うた。しかしほぼ同時に、情報セキュリティの 3 大要素

である CIA を軸にする意図で、まず Confidentiality を扱い（林[2005b]）、その後 Integrity

と Availability に進むつもりであったが、方法論自体に限界と疑義を感じ回り道を余儀な

くされた。 

しかし回り道をしたおかげで、「情報法」が確立された法領域だとする一部の学者は存

在し、先駆的試み（例えば小向 [1997]、宇賀・長谷部（編）[2012]）もあるが、彼らと

て情報法の全容を把握し切れておらず、いわば「群盲象を撫でる」状況にあるとの理解

に至った。証拠となる事象は、次のとおりである。 

① 公法学者は、言論法（しかもメディアとメッセージというレイヤ構造を否定する）

をもって、情報法と理解している（例えば、山口 [2010]）、 

② 個人情報保護（私は「個人データ保護」と言うべきだと考える。林 [2009] [2013b]）

に関心が高い向きは、それが情報法だと思っている（例えば、鈴木 [2007]）、 

③ 知的財産法の研究者は、知財こそ情報法の先駆者だと（内心）思いつつも、多く

は先駆性を自ら検証する努力を怠っている（田村[1999]、横山 [2014] のような例

外はあるが）、 

④ 逆に知財の研究者は、営業秘密が知財の一種だという錯覚を免れていない(営業秘

密は、秘密の一類型である。林 [2009])、 

⑤ 通信の秘密を含めて「秘密の法的保護」という情報法の分野があることに、ほと

んどの人が気付いていない（林 [2013d] [2014a] [2014b]）。 

 

２．情報の「自由な流通と公正な利用」原則と法の謙抑性 

  情報法を考える第一歩として、民主主義社会においては「情報の自由な流通と公正な

利用」が基本であること、従って法が関与するケースは例外的で「言論の自由」が脅か

された場合などに限られてきたことを、理解しておく必要がある。 

法は本質的に謙抑的であることが要請され、とりわけ刑事法という人権の制約を伴う

分野において、その要請は強い。「言論の自由」も民主主義と不可分に結びついており、
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法の出動機会が少ないことは、むしろ歓迎されてきたかと思われる、しかし、このよう

に法が関与せず、市場による評価や企業などプレイヤーの自主的・倫理的判断に委ねら

れる部分が多いことが、逆に「情報法」をマイナーな部分に追いやり、法学の他の分野

との交流機会を失わせる遠因になっているのではないかと思われる。 

いずれにせよ、法が例外的に「情報」を扱う場合には、「情報法」は「言論法」と近接

することになっていたので、歴史的には「情報公法」の分野が先に検討されてきたのは、

それなりの理由がある。曽我部 [2014] が、浜田 [1993] を「わが国における情報法の先

駆け」と位置付けるのは、その意味では理解できるし、私も公法の分野には「情報基本

権」という概念があり得ることを、主張している（林 [2005a]）。 

しかし、商取引におけるオンライン部分の比重が高まるにつれて、e コマースなど私法

における検討がより重要になるし、場合によっては言論もインターネットを通じた「思

想の自由市場」（Marketplace of Ideas）として統合されるかもしれない。取引対象とな

る情報は大なり小なり財貨性を有するが、それは以下に述べるように、有体物の財貨と

は全く違った特性を持っている（林 [2001] [2003a] [2003b] [2015]）。 

すなわち情報財は、①排他性（他人の利用を排除することができる）も、②競合性（私

が使っていれば他の人は使えない）も欠いており、むしろ「公共財」に近い（林 [2003]）。

加えて、③「占有」（一人占め）状態も不確かで、その移転（内容が受け手に移転され、

渡し手には残らない）も起きず、④デジタル化されていれば複製が簡単で、費用はゼロ

に近く、また品質も劣化せず（林 [2004]）、⑤一旦（意に反して）流出したら、これを取

り戻すことはできない（取引の不可逆性）し、⑥どこに複製物があるかも分からないの

で削除も効果が薄い（林 [2003a] [2015]）。 

そこで今後は、公法と私法を通底した「情報法」を念頭に、その領域と基本概念を考

察する必要があるが、その作業は容易ではない。有体物を中心にした近代法は、「所有権」

を中心に構築されてきたが、情報財に所有権と同じような権利を設定できるか、設定す

ることが機能的に優れているかは証明されておらず、むしろ否定的にならざるを得ない

からである（林 [2015]）。わが国の民法が、「この法律において『物』とは、有体物をい

う。」（85 条）とし、（民法のような）一般法の適用は有体物に限り、知的財産など無体財

の取扱を特別法に委ねているのは、この点では賢明と言うべきだろう。 

しかし、そのような「生活の知恵」も、ロシアが主張するようなラディカルな「情報

統制の手段としての情報法」説の前では、色あせてしまう危険がある。インターネット

法を説くだけでは国際社会で「勝ち組」になることができないことを、しかと認識すべ

きであろう。つまり、情報（コンテンツ）のあり方に関する論議を抜きにして、インタ

ーネット（コンデュイット）のあり方を論じても、空虚な論議に過ぎない。やはり「情

報法」に関する腹の座った議論が必要なのである。 

ところで私は、わが国の情報法研究の現状が「群盲象を撫でる」域を出ていないと断

じたが、それがどのような不都合に由来するものであるかは論じなかったので、以下の 3
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節に渡って、一般理論の欠落がもたらす不具合について具体的に論じていこう。 

 

３．一般理論の欠落がもたらす弊害（1）著作権の場合 

知的財産制度、とりわけ著作権は、情報法の一般理論を考える場合の出発点になり得

る。というのも、無体の財貨である情報財に、法的な権利を与えようとするのが知的財

産制度であり、その中でも著作権は創作情報を対象とするため、他の知的財産制度に比

べて、より広い範囲をカバーしているからである。 

このように著作権は情報法の先駆者となり得る好位置にあるが、逆にカバーする範囲

が広いにもかかわらず「一般理論」が欠けたまま対症療法を繰り返しているため、特に

インターネットの登場以来、以下の 4 つの欠陥が問題となり、折角の先駆性が生かされ

ない結果となっている。①「権利を専有する」という新しい概念を生み出したが、それ

が何を意味するかが定まっていない。② 無方式主義という名で、何らの手続きを経ずに

権利が発生することから、他の知的財産に比して権利の範囲が広く、かつ曖昧になって

いる、③ 情報仲介者にも権利を付与する仕組み（著作隣接権など）が、創作者との間で

緊張を生んでいる、④ 保護期間が他の知的財産等に比べ著しく長く、それに疑問を呈す

る向きが少ないばかりか、更に延長する動きさえある。 

ここで上記の諸問題に深入りすることはできないので、代わりに全体を理解するため

のヒントになるような事例を挙げておこう。 

① 「著作者は、その著作物の複製を許諾する権利を有する」ではなく、なぜ「複製す

る権限を専有する」と言わなければならないのだろうか？ 「物権と債権の峻別」

という二分法が学界を支配しており、「著作権は物権と理解されている」という 2

つの条件を前提にしないと、この条文の真の意味を汲み取ることはできないようで

ある。 

② 現状の不便さは、all right reserved という権利貫徹状態（これがコピー・ライト

の主張）と、public domain という権利不存在状態（コピー・レフトの主張）との

両極端に分かれ、その中間形態がないことである。そこに登場したのが、自主的登

録システム、あるいはその内容に着目して呼べば、権利表明システムである。代表

例として、レッシグが主導したクリエイティブ・コモンズ運動では、インターネッ

ト上の取引に限り some rights reserved という中間状態を認めるため、attribution

と、non-commercial、no derivatives、share-alike の 3 つの権利表示マークの組

み合わせにより、6 種類の権利処理の選択を可能にしている（レッシグ他 [2005]） 。 

③ 急激な制度の変化は不可能であろうが、徐々にではあっても隣接権に代わって、契

約ベースの権利の集中処理が行なわれる一方、権利者もクリエイティブ・コモンズ

のような形で「権利表明」していくことになるだろう。隣接権者が法的な権利に固

執していても、インターネットの中抜き現象はそれ以上の破壊力を持っている、と

いうのが私の見立てである。 
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④ 著作権しか研究していない人は、「著者の存命中と死後 50 年」という保護期間に違

和感を持たないかもしれないが、知的財産制度全般の中でも、この長さは突出して

いる（商標などの標識の分野では、継続して使用している限り永久に更新可能であ

るが、会社の寿命も 30 年といわれる現代では、実質的には著作権よりかなり短い

と思われる）。 

⑤ さらに「情報法」の視点からは、情報という「放っておけば流出する」性格の財貨

に、このような超長期の権利を設定すること自体に、無理があると思わざるを得な

い。現在、著作権について指摘されている種々の不具合は、権利保護期間さえ短縮

すれば解決するか氷解するものが多いのではないか、と疑っている（田中・林 

[2008]）。 

 

４．一般理論の欠落がもたらす弊害（2）個人データとプライバシーの場合 

情報法において一般理論が欠落していることから生じている不都合の第 2 例として、

個人データとプライバシー保護関連の事例を扱ってみよう。 

2005 年の個人情報保護関連 5 法の全面施行以来、個人データとプライバシーの保護が

大きな社会問題となり、最近の「共通番号制度」の導入やビッグ・データへの熱狂に伴

って、再度議論が盛り上がっている。しかし議論が盛り上がることと、社会的コンセン

サスが形成されることとは、必ずしも一致しない。むしろ現に起きていることには、次

の 4 つの疑問が内包されており、相互理解よりも混乱の度が高まっている面もある。 

① 個人データの漏洩とプライバシーの侵害が、渾然一体として論じられている。 

② 対公権力の関係と私人間の関係が、明確に分離されていない。 

③ 行政規範の役割と民事規範の役割が、混同されている。 

④ 情報に特有な法的対処法が未確立で、有体物の法体系に引きずられている。 

もちろん、上記の 4 大欠陥を克服しようとする学問的な動きも見られるが、 ① に関

する阪本 [2012] の鋭い指摘にもかかわらず、多くの論議において個人データ保護とプラ

イバシー保護が混同されたままである等、この分野の合意形成が進んだとの兆候は見ら

れない。林 [2012] でも指摘したように、両者は別の概念であることを論者が知っていな

がら、なお互換性があるかのように論じている（例えば、牧田 [2010]）のは、暗黙知的

なレベルでの問題、つまり「情報法の一般理論」が欠けているから、という証左になろ

う。 

 

５．一般理論の欠落がもたらす弊害（3）情報窃盗の場合 

一般理論が無いことによる不都合の第 3 例として、私が「情報窃盗のアノマリー」と

呼んでいるケースを紹介しよう。 

「物を盗んではいけない」ということは、子供の頃から躾けられるもので、いわば人

間が社会生活を営む上で必要な、イロハのイである。ところが、コンピュータ内の情報
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をダウンロードして、会社が管理する USB メモリーに入れて持ち帰り、これを友人に渡

したとしよう。このケース・スタディは、私の大学院の講義でも使っているが、「USB と

いう媒体を盗んだ」ことは罪に問われるが、「情報そのものを盗む」という犯罪、つまり

情報窃盗という罪は法定されていないので、罪に問われないと聞いた院生は、一様に驚

きを隠せない 。 

このような事態を解消することは可能だろうか？ 「アノマリー」と称していること

からも推測できるように、解決にすぐにたどり着けるとは思われない。しかし、少なく

とも次のような手順を踏んでいくことは、不可欠ではないかと思われる。 

① 「秘密の法的保護のあり方」という一般的問題設定を行なう（林 [2005] [2014] は、

その第一歩である）、 

② 秘密の 3 要件（有用性・非公知・秘密管理性）は、その中心概念となるであろうが、

さらに精査する、 

③ 保護すべき秘密を分類する（私は、保護対象の面から、国家の秘密・企業の秘密・ 

個人の秘密・通信過程の秘密の 4 分類を提案している、林 [2014]）、 

④ 一般法である刑法における秘密保護規定を抜本的に見直す（現行法では、信書開封

と、特定職業従事者の秘密漏示が禁じられているだけである）、 

⑥ その上で、一般法と特別法の役割分担を明確にする、 

⑥ なお検討に当たっては、従来十分な注意が払われてこなかった上述の「通信過程の

秘密」（一般用語では「通信の秘密」）の事例研究が、役立つ可能性が高いことを、

付言しておきたい。 

 

６．新規立法の有効性と限界 

  ところで、インターネットの普及に伴って新たな法的問題が発生するのを、立法者は 

手をこまねいて見ていたわけではない。前世紀末から 21 世紀の初めにかけて多数の新規

立法が行なわれたが、そのうちのかなりの部分は「情報法」に分類されるのが適切な法

律であった。そこで以下では、これらの新規立法が前 3 節で指摘した欠陥を補うことが

できたかどうか、を検討したい。 

  実は、このような質問をする人は少ないようで、分野横断的に分析した例は寡聞にし

て聞いたことがない。ただし、従来の法学の分野別には、それなりの分析がなされてい

る。例えば刑法においては、『法学セミナー』の 2015 年 3 月号において「現代刑法改正

の検証」という特集が組まれ、「電子犯罪関係」（松宮孝明筆）「秘密の保護をめぐる近時

の動き」（安達光治筆）の 2 つのテーマが検証されている。また、プロバイダ責任制限法

の施行後 10 年を経て、その成果と課題の特集が出版されたこともある（堀部政夫（監修）

『プロバイダ責任制限法 実務と理論：施行10年の軌跡と展望』別冊NBL 141, 2012年）。 

  しかし、これらは飽くまでも分野別の検討であるから、刑事法と民事法を同時に検証

するといったものではない。このような現状だから、細部の検証は時間をかけて慎重で
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なければならないが、法の実務に従事している方々の一般的理解は、これらの新規立法

は 3 つのパターンに分けられる、というものであろう。 

すなわち、① 現実に適用されて成果を挙げているもの（代表例は、刑法や刑事訴訟法

で導入された「電磁的記録」という新概念であることは、大方の支持を得られるであろ

う）、② 一部は適用され、その限りで有効であるが、期待したほどではないもの（代表

例は、電子認証・電子署名法かと思われる）、③ 法の予定した効果が生まれていないも

の（代表例が、住民基本台帳ネットワークが期待通りに機能しなかった、住民基本台帳

法であることについても、異論は少ないだろう）。 

  しかし、法律は長期的な適用を前提にしているので、上記の ② や ③ に該当するか

らといって、直ちに「ダメ法」という烙印を押すべきではなかろう。例えば ② につい

ては、民間主導で電子証明書が多数発行される、という前提が崩れていることは否定で

きないが、市場が成熟してくれば発行数も増えるであろうから、少なくとも法的枠組み

を整理した点は評価しなければならない。 

  しかし、いずれにしてもすべてが成功とは言えないことも事実であるし、評価の尺度

が検討されていないことも事実であろう。従来は、法律は必要に迫られて作るものであ

り、そのパフォーマンスを評価するという発想がなかったが、グローバル市場の中で法

制度もまた市場競争をしていると考えれば、事後評価が欠かせないことは間違いない（本

来なら、法の制定前の評価がより重要であるが、それは事後評価の経験を積まなければ

不可能だろう）。 

例えば、グローバル企業は法人税の安い地域に本社を移転することも辞さないし、ア

メリカで特許訴訟をすれば敗訴の場合は手痛い目に遭うが、裁判自体は迅速なので時間

価値が高い（だからカリフォルニアを裁判管轄に指定する契約書もある）といった時代

だからである。とすると、評価の基準や、そもそも立法の必要性の判断などには、情報

法の一般理論があって、それがレファンス・モデルになることが、有益であろう。 

 

７．情報法の展開から見た一般理論の必要性 

  以上の議論を仮にまとめれば、以下のようになろう。 

 ① 情報法という学問分野は、未だ「群盲象を撫でる」状況にとどまっているため、幾つ

かの不具合が生じているが、それが決定的な弱点とはならず、既存の法解釈と若干

の新規立法で対応している。 

 ② 既存の法の活用のうち、とりわけ「電磁的記録」という概念は、電子的情報に関する

法を有体物になぞらえる点で、優れた工夫であった。 

 ③ しかし、インターネットの進化とともに、新しい利用形態が続々登場すると予想され

る（とりわけ IoT = Internet of Things）ことから、「新しい革袋」が必要なことが、

次第に共通認識となりつつある。 

 ④ インターネットは容易に国境を越えてしまうから、新しい制度は国際的な支持を得な
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いと普及しない反面、一旦普及すれば国の競争力そのものになる潜在力がある。 

 ⑤ 以上を踏まえれば、民主主義の価値を守り「情報の自由な流通と公正な利用」原則を

世界に広めるために、情報法の一般理論について考察することが緊急の課題であり、

またわが国にとっても戦略的に重要である。 

 

８．合成の誤謬と一般化の誤謬 

  ところで、ある法則を見つけるためには、（時間的・空間的に制約のある）特定の事象

や特定分野の分析から適用可能な法則を摘出し、その法則が他の事象や分野に適応可能

かどうかを試すという形で、拡張していくのが一般的である。その際発生する弊害とし

て「合成の誤謬」という現象があり、特に経済学の分野で、研究者や政策担当者が最も

注意しなければならないこととして知られている、 

  しかし、こと法学に関する限り、彼らの心配が顕在化する可能性は低いと考えている。

なぜなら、法学は本来一貫性を持って、なるべく少ない原理で全体を説明できることが

望ましいが、わが国の法学界では、そのような発想とは逆の原理が支配しているからで

ある。その好例が、民法と刑法の間の「人の始期」をめぐる「概念の相対性」論議であ

る。 

  出生することによって、人（自然人）は権利の主体となる。刑法的には、「人」として

法律の保護を受けることができるようになり、民法上は私権を享有する立場を得る。民

法 3 条は、「私権の享有は、出生に始まる」と規定しているが、どういう状況を「出生」

と定義し、人としての始期とするかについて特に明確な定義をしていない。この点につ

いては、学説に頼ることになる 

日本の刑法は、胎児ないし幼児の殺害に関して、「堕胎罪」と「殺人罪」を区別してい

るので、人の始期が問題となった。両罪を比較した場合、相対的には、堕胎罪は軽く殺

人罪は重い。ある行為が堕胎罪に相当するか殺人罪に相当するかを分けるのは、被害者

が「胎児（いまだ人間ではない）」であるか「幼児（すでに人間である）」であるかによ

るので、両者を厳然と峻別する必要に迫られる。 

  このような要請から、一時は独立生存可能性説、出産開始説、一部露出説、全部露出

説、独立呼吸説、出生説などが華々しく論じられた。しかしやがて判例が、刑法におい

ては一部露出説、民法においては全部露出説に収斂していくにつれて、刑法と民法では

概念が違っても良いとする「概念の相対性」が受容されていった。 

  私は、この結論自体は穏当なものであると思う。しかし、その後に続く現象として、

民法学者と刑法学者が日常的に議論する機会が少なくなり、プロジェクトとして意図的

に対話を設定しないと（佐伯・道垣内 [2001] はそのような意図的試みである）没交渉に

なってしまいかねないことが気になっている。 

  もちろん原因は、概念の相対化だけではない。というよりも、概念の相対化は、社会

の複雑化とともに専門性が高まったため、狭い範囲を深く掘る必要が生じて、結果的に
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「タテ割り」の弊害が目立ってきた、と捉えた方が当たっていよう。しかし結果として

交渉が少なくなった欠陥は、「情報セキュリティ法」のように、必然的に学際的にならざ

るを得ないテーマを担当している私からすれば、残念この上ないことである。 

  したがって私としては、日本の法学界に現在求められているのは、「より学際的に」の

方向であって、「合成の誤謬を心配する」方向ではないと考えている。しかし、そのこと

が安易な一般化を許容するものではないことは、言うまでもない。少ない事例から性急

に一般法則を導こうとすることや、一般化したと信ずる法則を無理に適用しようとする

ことは、厳に慎まねばならない。 

 

9．いま、なぜ「一般理論」か？ 

  以上によって「情報法の一般理論」が望まれていることは、ほぼ明らかになったと思

われるが、最後にもう一度要点をまとめると、次のようになろう。 

① 法学の体系化においては、総論と各論が揃うことが求められるが、情報法は未開

拓の分野であるため、総論の前に「一般理論」が求められる。 

② 一般理論においては、法学的取り扱いに耐えうる程度に「情報」という概念を画

定した上で、情報法が有体物の法分野と如何に違うかを明確にし、内包と外延を

画する必要がある。 

③ 情報法の研究において「群盲象を撫でる」状態を脱するには、公法と私法の区分

など従来の法学の区分を超えて、まず「一般理論」を考える必要があるが、過剰

な一般化もまた避けるべきである。 


